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Május 
AZ ONLINE SZÖRFÖZÉS LEGÚJABB

CÁPÁI 
Nem csak az online vásárláskor, hanem eladáskor is áldozattá

válhatunk!



Az elmúlt időszakban több hasonló módszerrel elkövetett
bűncselekmény történt, amelynek Jász-Nagykun-Szolnok vármegyei
sértettjei voltak.

Egy népszerű internetes hirdetési oldalon kínált baba overált eladásra
az a mezőtúri nő, akinek hirdetésére, mint potenciális vevő jelentkezett
az elkövető. A vásárláshoz e-mail címet kért, amelyre az eladó később
egy olyan üzenetet kapott, amely látszólag egy futárcégtől származott.
A sértett a linket követve, látszólag pénzintézete weboldalára jutott,
ahol a bankszámlához tartozó felhasználói adatokat megadta, majd
megdöbbenve tapasztalta, hogy a bankszámlájáról leemelték az összes
pénzét.

Kirakós játékot hirdetett online egy szolnoki lakos, akit szintén a fenti
módon ejtett tévedésbe a „vevő” és indított négy egymást követő
átutalást, a sértett által megadott belépési adatok felhasználásával,
jelentős kárt okozva.

Egy másik esetben gyermekágyat kívánt értékesíteni a kuncsorbai
feljelentő, aki a vásárlási szándékát jelző személytől kapott adathalász
linkre kattintva adta meg adatait – miután kiválasztotta saját
számlavezető bankját – végül pedig az SMS-ben kapott megerősítő
kódokat is. Sajnos erről a bankszámláról is leemelték az összeget.






Soha ne nyissa meg a bank webhelyét e-mailben található hivatkozásra
kattintva!
Mindig gépelje be a hivatkozást, vagy használja a „Kedvencek” közé
elmentett linket!
Használjon olyan böngészőt, amely lehetővé teszi a felugró ablakok
blokkolását!
Előugró ablakok általában bizalmas adatokat kérnek Önről. Ne
kattintson rájuk és ne adjon meg személyes adatot az ilyen oldalakon!
Amennyiben a bank szeretné felhívni a figyelmet valamilyen fontos
dologra, a figyelmeztetést az online banki felületen jeleníti meg.

Mindig ellenőrizze, hogy a belépési kísérletet vagy a tranzakciót, melyet
jóvá akar hagyni, valóban Ön, vagy az Ön által megbízott személy
kezdeményezte!
Sose hagyjon jóvá ismeretlen kérést!
A kapott jóváhagyó SMS-ben ellenőrizze a jóváhagyásra váró műveletet,
az összeget és a címzettet, ha szerepel benne!

Fontos, hogy mindenki megismerje az elkövetési módszereket, és ne dőljön
be a csalóknak, ezért a Jász-Nagykun-Szolnok Vármegyei Rendőr-
főkapitányság bűnmegelőzési munkatársai ismételten óvatosságra intik a
vásárlókat!

MEGHAMISÍTOTT BANKI OLDALAK
Az adathalász banki e-mailekben (phishing) található hivatkozások
gyakran egy meghamisított banki weboldalra vezetnek, ahol a célszemélyt
a pénzügyi és személyes adatai megadására kérik. Ezek a webhelyek szinte
teljesen ugyanolyanok, mint a mintának használt valódi (hivatalos, céges)
honlap. Általában tartalmaznak azonban egy felugró ablakot, amelyik a
banki hitelesítő adatok megadását kéri. Gyanús lehet továbbá a gyenge
minőségű grafika, valamint a sürgető hangvételű üzenetek, tartalmak. A
valódi bankok nem használnak ilyen ablakokat, tartalmakat.

Mit tegyen, ha adathalász banki e-mailt kapott?

HAMIS TRANZAKCIÓK JÓVÁHAGYÁSA
A bankok az online belépéshez és a tranzakciók jóváhagyásához kétlépcsős
hitelesítést követelnek meg. Az ügyfélnek a jelszón kívül egy másik módon
is azonosítani kell magát. Ha egy csaló próbál belépni vagy hamis
tranzakciót indítani, az ügyfélnek ugyanúgy meg kell adnia a másodlagos
hitelesítési adatokat ahhoz, hogy a belépés vagy a tranzakció sikeres
legyen.

Mit tegyen, ha hamis azonosítási folyamatot észlel?

Amennyiben, minden óvintézkedése ellenére becsapták, megkárosították,
tegyen feljelentést a lakhely szerinti illetékes rendőrkapitányságon, de
bejelentést tehet személyesen is bármely rendőri szervnél vagy telefonon,
a 112-es segélyhívószámon.  

Kérjük, fogadják meg tanácsainkat, valamint további hasznos
információkért, keressék fel a https://kiberpajzs.hu/ oldalt!






https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag/csalasok-az-online-terben
https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/elad-vagy-vesz
https://kiberpajzs.hu/


 
Páratlan lélekjelenlétről tett tanúbizonyságot Jázmin, a 8 éves kislány, aki felhívta a 112-es
egységes európai segélyhívó számot, amikor az édesanyja rosszul lett. Az eset 2023 február
7- én történt. Jázmin épp az iskolába indult, amikor észrevette, hogy édesanyja nem érzi jól
magát. Az anya elmondása szerint nem akarta a kislányt megijeszteni, ezért igyekezett
titokban tartani, hogy rosszul van, de már beszélni is alig tudott. 



Nagyon nehéz egy ilyen helyzetben nyugodtan, összeszedetten beszélni, Jázmin mégis
higgadtan elmondta, hogy hívják, azt, hogy pontosan hol lakik, mi történt, milyen tünetei vannak
az anyukájának. A kislány nem ijedt meg, pedig hallhatóan nagyon rosszul volt az anyukája.
Nagyon feszült pillanatok voltak, a szombathelyi Hívásfogadó Központ hívásfogadó operátora és
az Országos Mentőszolgálat mentésirányítója végig a kislánnyal maradt a vonalban. 



Szerencsére a segítség időben érkezett, és sikerült az édesanyát gyorsan ellátni, kórházba
szállítani. 



Mivel Jázmin megmentette az édesanyját, amikor felhívta a 112-t, ezért meghívtuk őt a RIK
Teve utcai objektumába és elmondtuk a kislánynak azt, hogy mennyire büszkék vagyunk rá. 



Április 21-én, a kislány az öccsével, Norberttel, és édesanyjával együtt egy rendőrautóval
érkezett a Teve utcába. Vendégeink látogatást tettek a BRFK Tevékenység-irányítási
Központjában is, ahol a gyerekek kipróbálhatták, hogy milyen a tevékenységirányító székében
ülni. Az épületet végig járva felültek a rendőrmotorra, és megnézték az objektumban lévő
rendőrségi kiállítást is. Jázmin elmondta, hogy neki a kiállított festmények tetszettek a
legjobban, mivel ő maga is nagyon szeret festeni. Az élményekkel teli látogatást követően pedig
boldogan vette át dr. Kuczik János Zoltán r. vezérőrnagy, rendészeti országos rendőrfőkapitány-
helyettes úr ajándékait – egy Harry Potter társasjátékot és hasznos balesetmegelőzési tárgyakat
– aki ezzel köszönte meg a kis hős talpraesett helytállását. 
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Családok ezrei látogattak el 2023. április 22-én a Városligetbe, ahol 3 év kihagyás után ismét 
megrendezték a X. Országos Rendőr- és Tűzoltónapot, amelyen az Ügyeleti Főosztály is részt 
vett. Célunk elsősorban a hívásfogadó központok munkájának hiteles bemutatása és a 
segélyhívószámok rendeltetésszerű használatára történő figyelemfelhívás volt. 
A gyerekeknek játékos feladatokat kellett megoldaniuk, a kisebbek színezhettek, a felnőttek 
tudását kvízekkel teszteltük. 
Valamennyi programunk rendkívül népszerű volt az érdeklődők körében, akiknél a legnagyobb 
meglepetést az az információ váltotta ki, hogy az összes hívás közül még mindig közel 46% az, 
amely nem igényli egyik készenléti szerv beavatkozását sem. 

Ezért is tartjuk kiemelkedő feladatunknak ezen hívások számának csökkentését. Számos 
iskolában, nyugdíjas klubban, bűn- és balesetmegelőzési rendezvényen, közösségi médiában 
történő megjelenés során hívjuk fel a figyelmet a segélyhívó rendszer fontosságára, a 112-es 
egységes európai segélyhívószám jogszerű használatára. 

 

A segélyhívó szám nem játék! Helyes használatával életeket 
menthetünk! 
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